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Resumo: Partindo da mais estruturada cultura portuguesa na tutela dos direitos
fundamentais a protecdo de dados no campo das relagcfes de trabalho, e eleito
como tema o uso da biometria para efeito de ingresso nas organizacgfes, controle
de assiduidade e de jornada, colhnem-se experiéncias legislativas, doutrinarias e
da Comissédo Nacional de Protecédo de Dados, projetando cenarios para o Brasil,
onde embora a biometria seja bastante utilizada, inexiste uma percepcédo do
alcance dessa tecnologia e de seus efeitos, nem orientacbes concretas no
campo das relacdes de trabalho, valendo-se de recente Nota Técnica da
Autoridade Nacional de Protecdo de Dados, que pode servir de parametro em
que pese nao relacionada as relagbes de trabalho.
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INITIAL REFLECTIONS ON THE USE OF BIOMETRICS IN LABOR
RELATIONS: FROM THE PORTUGUESE PARADIGM TO PROJECTIONS IN
BRAZIL

Abstract: Based on the more structured Portuguese culture in the protection of
fundamental rights to data protection in labor relations, and chosen as a theme
the use of biometrics for the purpose of joining organizations, attendance and
working hours control, legislative, doctrinal and social experiences are collected.
National Commission for Data Protection, projecting scenarios for Brazil, where
although biometrics is widely used, there is no perception of the scope of this
technology and its effects, nor concrete guidelines in the field of labor relations,
taking advantage of a recent Technical Note of the National Data Protection
Authority, which can serve as a parameter in spite of not being related to labor
relations.
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OBJETO

O presente artigo tem por objeto apresentar o panorama do uso da
biometria para efeito de controle de ingresso, assiduidade e jornada nas
organizacdes, a luz da experiéncia portuguesa, projetando cenarios para o

Brasil, no que tange a protecéo de dados do trabalhador.?

INTRODUGCAO

No ano de 2003, de forma pioneira, Maria Regina Redinha e Maria
Raquel Guimaraes, apontavam que “pela primeira vez, o motor do crescimento
econdmico € a informacao e nido o setor energético”,® alertando inclusive que
a informacdao tendia a ser um bem apropriavel.

Com a passagem do atomo ao bit, de forma imperceptivel, ou mesmo
inconsciente, no quotidiano de cada um, sdo armazenados dados — num

cenario em que o homem se torna fonte de informacao pessoal®.

O proprio ‘Considerando 6’ do Regulamento Geral de Protegcédo de Dados
(RGPD) é no sentido de que as pessoas cada vez mais disponibilizam as suas
informacfes pessoais de forma publica e global. Nesse panorama ocorre a
captacdo dos padroes de navegacdo diante das buscas, compras e
mensagens, numa industria de coleta, tratamento e transacdo comercial de

dados (data brokers), que permitem a combinacdo dos dados.

De um lado, o dado como direito e patriménio, de outro a disponibilizacao
de informacdes pessoais de forma inocente em sites de navegacdo e redes
sociais, seja para “ganhar uma curtida”, exibindo-se no mundo dos herdis, seja
em troca de minimos descontos ou mesmo para ter acesso a produtos, servicos

e informacgdes.®

2 Este artigo é uma adaptacao de trechos do Relatério entregue para cumprimento dos requisitos
no Programa de Pds-doutoramento na Faculdade de Direito da Universidade do Porto, cujo titulo
é: Protecao de Dados: Questdes Laborais Controvertidas — do paradigma portugués as projecdes
no Brasil.

3 MARIA REGINA GOMES REDINHA e MARIA RAQUEL GUIMARAES. O uso do correio
electrénico no local de trabalho — algumas reflexdes. Estudos em homenagem ao Professor
Doutor Jorge Ribeiro de Faria. Coimbra Editora, Coimbra, 2003, p. 647 e 648. https://repositorio-
aberto.up.pt/bitstream/10216/24325/2/49769.pdf

4 TERESA ALEXANDRA COELHO MOREIRA, A privacidade dos trabalhadores e as novas tecnologias
de informacdo e comunicagdo: contributo para um estudo dos limites do poder de controlo
electrénico do empregador, Almedina, Coimbra, 2010, p. 53 e 75.

SDomMm ToTAL, A LGPD e o Direito como limite ao determinismo tecnolégico, 2020, in

https://domtotal.
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A coleta massiva de dados é exponencialmente potencializada com a
internet das coisas (IoT — Internet of Things) que permite que aparelhos de uso
doméstico conversem entre si, recolhendo e combinando dados pessoais,
assim como habitos de consumo e o proprio modo de vida de cada um, com o
objetivo de melhor servir ao ser humano, do que é exemplo o Firebox que
possibilita servir um café quando o clima esfria, ou mesmo o Samsung Smart
Hub que informa ao usuario quais as necessidades de compra do mercado —

ambos a partir do uso do smartphone.

Nessa linha, imagine-se o risco desse desnude ao tratar do setor de
salude, onde ja se tem noticias da internet das coisas de saude (loHt — Internet
of Healthcare Things) combinando sensores ao ponto de permitir a emissao de

alerta sobre os niveis de poluicdo para uma pessoa asmatica.®

Evidente que se trata de beneficios, sobretudo no setor da saude, o que
contribui para a constru¢do do Homo Deus, na definicdo de Yuval Noah Harari’,
com capacidade para viver e bem 150 anos ou mais, todavia, o tema aqui € a

protecdo do direito fundamental a protecdo de dados.

Nessa abordagem, ndo pode passar ao largo a previséo de que até 2020
a estimativa era de que ao menos cento e cinquenta milhées de dispositivos
inteligentes estivessem ligados em rede, com o potencial de registrar, tratar,

armazenar e transferir dados de forma continua.®

Por sinal, o Livro Verde para a Sociedade da Informacéo, em Portugal,
bem retrata esse panorama, ao conceituar a sociedade da informacéo,
dispondo ao final que tal corresponde a uma sociedade cujo funcionamento

“recorre crescentemente a redes digitais da informag&o”.®

com/noticia/1481541/2020/11/a-lgpd-e-o-direito-como-limite-ao-determinismo-tecnologico
(18.05.2023).

6 CARLOS ANDRE FERREIRA DIAS, A Privacidade na era da Internet das Coisas: Direitos de
Personalidade e Protecdo de Dados. Dissertacdo de Mestrado, Faculdade de Direito da
Universidade do Porto, 2019, in https://hdl.handle.net/10216/140094 (15.05.2023), p. 8 e p.28.

7 YuVAL NOAH HARARI, Homo Deus — Uma Breve Histéria do Amanha, Ed. Companhia das Letras,
Séo Paulo, 2016.

8 CARLOS ANDRE FERREIRA DIAS, A Privacidade na era da Internet das Coisas..., cit., p. 8 e p. 31.
9“um modo de desenvolvimento social e econdmico em que a aquisicdo, armanezamento,
processamento, valorizacdo, transmissdo, distribuicBo e disseminacdo de informagéo,
conducente a criacdo de conhecimento e a satisfacdo das necessidades dos cidadaos e das
empresas, desempenham um papel central na actividade econdmica, na criagdo de riqueza, na
definicdo da qualidade de vida dos cidaddos e das suas pratica culturais. A sociedade da
informacéo corresponde, por conseguinte, a uma sociedade cujo funcionamento recorre
crescentemente a redes digitais da informagéo.”

TERESA COELHO MOREIRA, A privacidade dos trabalhadores..., cit., p. 67 e 68.

MISSAO DA SOCIEDADE DE INFORMAGAO, Livro Verde para a sociedade da informag&o em Portugal,
p. 5, in http://www.missao-si.mct.pt. (15/05/2023)
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Nesse cenario de informacédo digitalizada, ao abordar a combinacgéo dos
dados a luz da Constituicdo de Portugal, Jorge Miranda e Rui Medeiros
pontuam que o que se busca evitar € que se possa tragar “‘uma imagem
completa da pessoa capaz de identificar todos 0s seus movimentos, 0S seus
bens, as suas doengas, as suas crengas, em suma, todos 0s aspetos mais
reconditos da sua vida privada e pessoal’?, afinal o direito a privacidade ganha
relevo ainda maior numa sociedade da informacdo que se pretenda

democratica e pluralista.

Ao mesmo tempo em que se reivindica maior privacidade, as pessoas
adotam comportamento contrario, de tal arte a autorizar sucessivas
intromissdes em sua privacidade, estabelecendo o fenédmeno do privacy

paradox (paradoxo da privacidade).!!

No entanto, Inés Camarinha Lopes'? alerta que néo se trata efetivamente
de comportamentos contraditérios que facilitam o processamento de dados
pessoais, com todas as vantagens econdmicas que lhe estdo associadas
propiciando a transagao num mercado de dados, mas da falta de consciéncia
do titular do dado quanto ao resultado de seus comportamentos.

Nessa linha, cumpre observar que Daniel J. Solove afirma que os
titulares ndo possuem capacidade de analisar e avaliar adequadamente quanto
a existéncia de vantagem ou ndo de prestar o consentimento, haja vista que
desconhecem as reais consequéncias que dai podem decorrer, 0 que impede

o consentimento livre e informado.13

A partir desse panorama, e considerando que o uso da tecnologia se faz
diuturnamente presente no curso do contrato de trabalho, a coleta de dados
acaba por ocorrer com frequéncia, do que sdo meros exemplos as cameras de
seguranca instaladas nas organizacdes, as imagens gravadas em evento do
empregador, a geolocalizacdo de veiculos da empresa, o uso de computadores
no desempenho das atividades, ou mesmo a biometria utilizada para controle

de ingresso, assiduidade e jornada nas relacdes de trabalho.

10 JORGE MIRANDA / Rul DE MEDEIROS, Constituicdo Portuguesa Anotada, Tomo |, Coimbra
Editora, Coimbra, 2010, pp. 788-789.

11 INEs CAMARINHA LOPES, «O consentimento como fundamento de licitude do tratamento de
dados pessoais e o privacy paradox», in O Sentir do Direito — Estudos em Homenagem ao
Professor José Tavares de Sousa, André Lamas Leite, Fernando da Silva Pereira e Tiago
Azevedo Ramalho (coord.), Edit. AAFDL, Lisboa, 2022, p. 199.

12 INEs CAMARINHA LOPES, «O consentimento como fundamento...», cit., p. 199.

13 DANIEL J. SOLOVE, «Introduction: Privacy Self-Management and the Consent Dilemmay,
Harvard Law Review 1880, 2013, v. 126, n. 7, in https://harvardlawreview.org/print/vol-
126/introduction-privacy-self-management-and-the-consent-dilemma/ (15.05.2023).



E quando se trata de dados pessoais, por evidente, estes ndo sO estédo
sujeitos a protecdo de dados, como também representam risco de agressao
aos direitos da personalidade, amplificados pela ambivaléncia da tecnologia,
na medida em que o equipamento de trabalho ndo s6 representa o meio de
execucao da atividade, como, a0 mesmo tempo, pode ser 0 instrumento

utilizado para o controle.

E nesse contexto que o presente artigo apresenta relato acerca do uso
da biometria para efeito de controle de ingresso, assiduidade e jornada em
Portugal, projetando cenérios para o Brasil no que tange a protecdo de dados

do trabalhador.

1. USO DA BIOMETRIA NAS RELACOES DE TRABALHO:
DO PARADIGMA PORTUGUES

1.1. Aspectos conceituais

O Cddigo do Trabalho de Portugal trata de forma expressa dos dados
biométricos, o que o faz no art. 18.°'4, tendo “como ambito de aplicagdo os
dados recolhidos por sistemas que se baseiam na avaliagdo e ha mensuragao

de dados biolégicos em comparacdo com uma amostra digital.”*®

Os dados biométricos sao considerados dados sensiveis ao teor do art.

9.° do RGPD, e encontram sua definicdo no art. 4.°, nos seguintes termos:

“‘dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiolégicas ou
comportamentais de uma pessoa singular que permitam ou
confirmem a identificacdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscopicos.”

14 CT - Artigo 18.° — Dados biométricos

1 — O empregador s6 pode tratar dados biométricos do trabalhador apds notificagdo a Comissao
Nacional de Prote¢cédo de Dados.

2 — O tratamento de dados biométricos s6 é permitido se os dados a utilizar forem necessarios,
adequados e proporcionais aos objetivos a atingir.

3 — Os dados biométricos sao conservados durante o periodo necessario para a prossecucao
das finalidades do tratamento a que se destinam, devendo ser destruidos no momento da
transferéncia do trabalhador para outro local de trabalho ou da cessacao do contrato de trabalho.
4 — A notificacdo a que se refere o n.° 1 deve ser acompanhada de parecer da comisséo de
trabalhadores ou, ndo estando este disponivel 10 dias ap0s a consulta, de comprovativo do
pedido de parecer.

5 — Constitui contraordenacao grave a violagéo do disposto no n.° 3.

15 MARIA REGINA GOMES REDINHA, 12 Sessdo: Os desafios sociais no contexto europeu e
brasileiro, [Participantes: Nair Portela Silva Coutinho, Nidia Maria de Morais Cardoso de Menezes
Abrunhosa, Pedro Garrido Rodriguez, Rafael De Sousa Castelo, Ruy Celso Barbosa Florence],
I  Congresso Global de Direitos Humanos, Lamego, Portugal, 2019, in
https://doity.pt/ GDH.LAMEGO (15.05.2023).
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Dizem respeito, pois, a caracteristicas Unicas das pessoas, ha medida
em que: i) universais, pois presentes em todos os seres humanos; ii) singulares,
haja vista que distinguem as pessoas; iii) permanentes, na medida em que
mantém-se conservados com a pessoa, mesmo com a passagem do tempo; iv)
mensuraveis e acessiveis, pois possuem natureza morfoldgica, fisica ou
fisiologica, avaliando caracteristicas relativas, v.g., as impressodes digitais,
reconhecimento da iris, reconhecimento do rosto e reconhecimento da voz,
dentre outros; assim como andlise comportamental, quando avaliam a
digitacdo, o modo de andar ou assinatura manuscrita — ndo sendo considerados
licitos os dados coletados para analise comportamental ao teor do art. 28.° da
Lei 58/2019.16

A coleta de dados biométricos é tema que possui distintos contornos,
pois ao mesmo tempo em que oferece risco a protecao do trabalhador quanto
ao uso desses dados sensiveis, em regra ndo sao dados reversiveis, portanto,

usualmente nédo indicam o seu respectivo titular.
Nesse sentido, Maria Regina Gomes Redinha leciona:

“Uma vez que assentam em caracteristicas bioldgicas do
individuo, os dados biométricos sdo provenientes da pessoa e
nesta medida dados pessoais. No entanto, inclinamo-nos para
a sua exclusdo desta qualificagdo stricto sensu, pois,
actualmente, os sistemas biométricos ndo registram nem
armazenam amostras biométricas reproductiveis.’

A Autora prossegue explicando que no estagio atual, a leitura da
impressdo digital ndo permite descodificacdo e reproducdo dessa mesma
impressao, de sorte que nao se trata rigorosamente um dado pessoal, mas
instrumento de controle baseado em parametros biolégicos.

Com o passar do tempo, a Autora passou a compreender que a maior
parte dos sistemas continuam assim, mas ja ha sistemas que permitem a

descodificacao.

1.2. Controle de ingresso, assiduidade e jornada de trabalho

Para efeitos do presente estudo, limita-se a discussdo ao uso da

biometria para efeito de controle de acesso, assiduidade e coleta dos tempos

16 TERESA COELHO MOREIRA, Direito do Trabalho..., cit., p. 233.
17 MARIA REGINA GOMES REDINHA, Da proteccéo..., cit., p. 885.



de trabalho, e, nessa esteira, cumpre reiterar que os registros de jornada de
labor sdo dados pessoais, consoante ja se pronunciou o Tribunal de Justica da
Unido Europeia (TJUE), ainda quando da Diretiva 95/46/CE, o0 que permanece

plenamente aplicavel.
Com efeito, por meio do Acérdao C-342/12, o TJUE declarou que:

‘o artigo 2.° alinea ‘a’, da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses
dados, deve ser interpretado no sentido de que o conceito de
dados pessoais, na acepcdo desta disposicdo, abrange um
registro dos tempos de trabalho, como o que esta em causa no
processo principal, que comporta a indicacdo, para cada
trabalhador, das horas de inicio e de termo do tempo de
trabalho, bem como das correspondentes interrupgdes ou
intervalos.”8

1.2.1. Posigcao da CNPD

A Comisséo Nacional de Protecao de Dados (CNPD) abordou o tema em
seus “Principios sobre a utilizacdo de dados biométricos, ho ambito do controlo
de acessos e de assiduidade” de 2004°, ocorre que tomou por base a Lei
67/98, que foi expressamente revogada pela Lei de Execucdo do RGPD (Lei
58/2019), que recepcionou e disciplinou a aplicacdo do RGPD no ordenamento

portugués.

Ainda que a Lei 67/98 tenha sido expressamente revogada, ha
disposigdes dos “Principios sobre a utilizacdo de dados biométricos, no ambito
do controlo de acessos e de assiduidade” que ainda hoje indicam o caminho
no tratamento de dados biométricos, pedindo-se licenca para destaques no que
tange a apreciacdo quanto aos riscos a protecdo ao trabalhador, cujos

considerandos, entre outros, constam dos seguintes numeros.

(i) 37. “Se ndo for estabelecido contratualmente o
tratamento de dados biométricos por razdes inerentes e
determinadas pela especial natureza do contrato (v.g. entrada
em locais de «alta seguranga»), a mera celebracédo do contrato
ndo determina, sé por si, uma legitimag&do para o tratamento
destes dados”;

18 INFO CURIA JURISPRUDENCIA, C-342/12 - Worten, 2013, in
https://curia.europa.eu/juris/liste.jsf?num=C-342/12&lan

quage=PT (15.05.2023).

19 CNPD — CoMIssSAO NACIONAL DE PROTECCAO DE DADOS, Principios sobre a utilizagédo de dados
biométricos no &ambito do controlo de acessos e de assiduidade, 2004, in
https://www.cnpd.pt/media/ugunywgn/principios-biom-assiduidade-acesso.pdf (15.05.2023).
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(i) 38. “O simples facto de ter sido celebrado um contrato ndo implica,
sO por si, que o trabalhador esteja obrigado a fornecer «informacdes
adicionais» relativas as suas caracteristicas biométricas”, até porque nao

imprescindiveis ao ato da declaragédo negocial;

(iii) 45. “Na apreciagdo do «grau de intromissdo» importa
considerar a forma como se obtém os elementos de
identificacado e as finalidades que estdo na base da colheita de
caracteristicas fisicas dos trabalhadores (v.g. se representam
finalidades discriminatérias)”;

(iv) 49. “Nao é o dado biométrico em si mesmo que pode
afectar o direito a privacidade da pessoa, mas a finalidade com
gue é utilizado e os riscos que apresenta para a propria pessoa
(risco de discriminagdo ou de cruzamento com outros sistemas,
consequéncias produzidas em razao da sua falta de fiabilidade,
efeitos na sua esfera pessoal no caso de falsificagcdo ou
usurpacao da caracteristica biométrica);”

(v) 50. “Se justifica alertar para a aplicagdo, com especial pertinéncia, do
principio contido no artigo 13.° da Lei 67/98, que proibe a tomada de decisdes

com base, exclusivamente, em tratamento automatizado”;

(vi) 53. “A proliferacdo e massificacao destas formas de
tratamento e a possibilidade de relacionamento com outras
tecnologias (v.g. videovigilancia) séo factores que, em termos
de proteccdo da privacidade, ndo devem ser negligenciados”.

J& de sorte a apresentar elementos aptos a autorizar a coleta, dentre

outros, vale observar os seguintes considerandos:

a) 46. “Na colheita de dados biométricos — normalmente a
impresséo digital, geometria da mao ou da face, padréo da iris
ou reconhecimento da retina — a captagédo n&do tem qualquer
implicacdo com a integridade fisica do trabalhador na medida
em gue a finalidade visada ou a forma como os elementos da
identidade sédo captados néo tém implicacbes no recato ou no
pudor”;

b) 47. “A simples operagéao de recolha, em exclusivo, para fins
de controlo da assiduidade do trabalhador ndo afecta o direito
a identidade pessoal e da intimidade da vida privada,
garantidas constitucionalmente no artigo 26.° da CRP”;

c) 48. “Em geral, a submissao a operagao de recolha nao se
podera traduzir numa discriminacdo ou violagdo do dever de
respeito e dignidade do trabalhador, nem afectar o recato ou
pudor que a sua condicdo supde, tanto mais que a finalidade
gue esta subjacente a captacdo destes dados néo envolve, por
principio, qualquer discriminacdo ou desconfianga em relagéo
ao proéprio trabalhador”.



Consta de seus Considerandos, como meio apto a solver conflitos, a
aplicacdo do principio da proporcionalidade, consoante n. 51, de sorte que o
tratamento observe finalidade concreta, devendo ser avaliado em termos de
idoneidade e de intervencdo minima, ponderando-se no caso concreto “entre a
finalidade pretendida e o sacrificio ou limitacdo de direitos ou interesses dos
trabalhadores que ela implica”, assim como, conforme n. 41, “o tratamento deve
deixar de ser feito quando se revele injustificado, por ser desajustado e
excessivo, ou quando — pela sua falta de fiabilidade — comprometa a finalidade

determinante do tratamento”.

O ‘Considerando n. 52’ é no sentido de que as caracteristicas
biométricas sejam pseudonimizadas, adotando-se, “sempre que possivel, o
registo das caracteristicas biométricas (em particular quando estiver em causa

a impressao digital) em cartdo que o trabalhador deve transportar”.

A partir das considera¢g6es mencionadas e outras aqui ndo apontadas, a
CNPD alertou os responsaveis (controladores) para o cumprimento de
principios de protecdo de dados, informando diversos aspectos quando da
apreciacao dos tratamentos de dados biométricos para controle de acesso e de
assiduidade, nomeadamente a integral observancia as condi¢des
estabelecidas na Lei 67/98.2°

20 Em rapidas e apertadas pinceladas, fundada na Lei 67/98, a CNPD alerta que se deve respeitar
a vida privada, assim como os “dados devem ser adequados, pertinentes e ndo excessivos em
relagdo a finalidade e proporcionados aos objectivos que se pretendem atingir’, assim como “a
preocupacdo primordial em relacdo a utilizacdo de dados biométricos passa pela ponderacao,
no caso concreto, da idoneidade e da necessidade daquele meio e da conformidade dos motivos
apresentados com o principio da proporcionalidade”, de modo que “a CNPD devera verificar,
numa ponderacdo dos interesses em presenca e em cada caso concreto, se «ndo prevalecem
0s interesses ou os direitos liberdades e garantias dos titulares dos dados» sobre o «interesse
legitimo» invocado pelo responsavel”.

Em atencdo a autodeterminagdo informativa e outros principios do RGPD, deve-se assegurar
informagdes quanto a “existéncia de tratamento, dados pessoais tratados, finalidades e
entidades a quem os dados podem ser transmitidos”, ndo se podendo utilizar os dados
biométricos para finalidade diversa da que originou a coleta, e garantido o “direito de acesso,
rectificagdo ou oposicao”.

Com base em todas as disposigcdes anteriores, dispde que “o controlo de acessos e de
assiduidade com recurso a dados biométricos apresenta-se como um meio adequado por
corresponder a uma «finalidade legitima», razéo pela qual esse controlo tera que ser enquadrado
na previsdo do artigo 6.° al. (e) da Lei 67/98”, ou seja, desde que ndo sejam violados os
interesses, direitos, liberdades e garantias do titular dos dados.

Confirmando o j& exposto nos considerandos, também dispde que “a impressdo digital,
geometria da mao ou da face, padrao da iris ou reconhecimento da retina — ndo tem qualquer
implicagdo com a integridade fisica do trabalhador, ndo afectando, igualmente, o seu direito a
identidade pessoal e a intimidade da vida privada”, e que a coleta e comparagcdo das
caracteristicas biométricas, em geral, “n&o constitui factor de discriminag&o ou violagédo do dever
de respeito, nem afecta o recato ou pudor do trabalhador”.

Aborda também a desvantagem de o trabalhador carregar cartdo manual consigo, obrigando
ainda ao empregador produzir novo cartdo em caso de perda, e ndo afasta “riscos efectivos de
falsificacdo ou «apropriacdo» das caracteristicas biométricas, aspecto que tem consequéncias



1.3. Lei aplicdvel e posicéo portuguesa

Observada, pois, a conformidade dos destaques apresentados que
ainda atualmente merecem ser considerados dada a pertinéncia com o0s
principios que regem a coleta de dados, formalmente é a Lei 58/2019 que
regulamenta a matéria ao tratar das relacdes laborais, em seu art. 28.°, n. 6%
disciplinando que o tratamento do dado biométrico s6 é considerado legitimo
para efeito de acesso as instalacdes do empregador e controle de assiduidade,
devendo “assegurar-se que apenas se utilizem representacdes dos dados
biométricos e que o respetivo processo de recolha ndo permita a reversibilidade

dos referidos dados”.

Teresa Coelho Moreira apresenta critica defendendo que os dados
biométricos possam igualmente ser utilizados para efeito de computo da
jornada de trabalho, assim como, inclusive para efeito de permissao de acesso
a setores especificos da empresa a determinados trabalhadores a tanto
autorizados em razao da funcéo, propondo que sejam adotadas as seguintes
linhas mestras: i) apligue-se o principio da proporcionalidade e seus
subprincipios da adequacédo, necessidade e proporcionalidade em sentido

estrito, a fim de buscar o menor sacrificio do bem preterido; ii) para fins de

imprevisiveis para os titulares nomeadamente se caminharmos para a utilizacdo generalizada
destes meios”, de tal arte que a CNPD diz que estara atenta as inovagdes tecnoldgicas, assim
como a “utilizacdo de sistemas com deficiente grau de desempenho (v.g. uma elevada taxa de
falsas aceitacbes ou de falsas rejei¢cdes)”, ja que estes podem comprometer a finalidade do
tratamento e criar dificuldades acrescidas ao trabalhador.

Consigna, tal com previsto na Lei 67/98 “que se houver este risco, deve entender-se que o
sistema n&o reune as condi¢des legais para desempenhar as finalidades de controlo”, haja vista
que além da informagéo estar desatualizada, tal instabilidade representa “falta de confianga no
sistema, colocando aos trabalhadores grandes dificuldades de prova em relagdo & comprovacgéo
da «falsa entrada» que lhes foi atribuida pelo sistema”, o que viola os “principios da qualidade
dos dados e, em particular, o principio da actualizagdo” — condicdo para a licitude do tratamento.
Em seguida trata da falibilidade da prova biométrica, impondo ao responséavel pelo tratamento
que “nao encare, sem qualquer flexibilidade, a introdug¢do destes novos sistemas como
instrumentos «infaliveis» em termos de reconhecimento, devendo abordar com realismo as
situacdes em que o trabalhador questiona a sua eficacia”.

Fazendo remissdo ao artigo 17.° n.° 4 do Cddigo do Trabalho, “deve ser reconhecido ao
trabalhador o «controlo sobre o tratamento dos seus dados pessoais» colocando ao seu alcance
mecanismos para verificar — no momento da sua identificagcdo/autenticacio — se o sistema fez o
seu reconhecimento (ou se fez um «falso reconhecimento»)”.

Para reduzir os “perigos decorrentes da falta de performance e eficacia no desempenho do
sistema”, estes devem ser testados, na prética, durante periodo experimental adequado, assim
como é desejavel que se possa “no momento da validagao/identificacdo do trabalhador pelo
sistema, ter “mecanismos de «validagdo» adicional que permitam um maior rigor no
reconhecimento ou autenticacdo, dando como exemplo “um écran junto ao sensor que forneca
0 nome da pessoa ou n.° de funcionario que acabou de ser identificada, a digitagéo prévia do n.°
de empregado a que se seguira a apresentagdo da caracteristica biométrica perante o sensor”.
Por fim, determina a obrigatéria eliminacdo dos dados biométricos “no momento da transferéncia
do trabalhador para outro local de trabalho ou no caso da cessacgéo do contrato de trabalho”.
216 — O tratamento de dados biométricos dos trabalhadores sé é considerado legitimo para
controlo de assiduidade e para controlo de acesso as instalacdes do empregador, devendo
assegurar-se que apenas se utilizem representacfes dos dados biométricos e que o respetivo
processo de recolha ndo permita a reversibilidade dos referidos dados.”



controle de acesso, sejam adotados sistemas biométricos que ndo deixem
vestigios, ou quando nao, que figuem junto a cartdo pessoal do trabalhador, e
nao registrados em computador central; iii) aceitar a oposicdo por parte do
trabalhador, na medida em que os sistemas biométricos nao se revelam 100%
fihveis, haja vista que podem ser de dificil leitura em caso de acidente ou
mesmo em razdo da transpiracdo da pessoa; iv) eliminacdo dos dados
biométricos no momento da transferéncia do trabalhador para outro local ou
cessacao do contrato de trabalho, consoante art. 18.° do Codigo de Trabalho
que proibe tratamento posterior com finalidade incompativel a apresentada

quando da coleta original.??

Portanto, em Portugal o uso da biometria é permitido para controle de
acesso e frequéncia ao local de trabalho, desde que os dados sejam
anonimizados, ou seja, mediante o uso de técnicas que ndo permitam a
reversibilidade dos dados sem que sejam levados a efeito desproporcionais
investimentos financeiros e tecnologicos para tal efeito, ressalvado
posicionamento doutrinério supracitado que defende o uso também para o
controle da jornada de trabalho.

2. USO DA BIOMETRIA NAS RELACOES DE TRABALHO:
PROJECOES NO BRASIL

2.1. Auséncia de disciplina legal

Por forca do art. 5.° da Lei Geral de Protecdo de Dados (LGPD), inciso
I, o dado biométrico é considerado como dado sensivel, ou seja, com maior
potencial de lesdo aos direitos dos titulares. Afora tal disposi¢céo, inexistem

outras referéncias a biometria.

Destarte, diferentemente de Portugal, no Brasil ndo h& qualquer
regulamentacdo especifica quanto ao uso da biometria, menos ainda nas

relagdes de trabalho.

2.2. Controle de ingresso, assiduidade e jornada de trabalho

O Brasil ndo possuia uma legislacdo e nem uma cultura de protecéo de

dados, de tal arte que a coleta da biometria se generalizou. Com a entrada em

22 TERESA COELHO MOREIRA, Direito do Trabalho..., cit., pp. 234-235.



vigor da LGPD, passa-se a perquirir qual a base legal para o uso da biometria

para efeito de controle de ingresso, assiduidade e jornada de trabalho.

O consentimento parece necessario para efeito de uso da biometria
como instrumento de validacéo para ingresso na empresa e assiduidade, ou

mesmo teria de avaliar se h& legitimo interesse a validar os procedimentos.

Ja o registro de ponto poderia ser enquadrado na base cumprimento de
obrigagcédo legal, diante da regra do art. 74.°, § 2.° da CLT, regulado pela
Portaria 1.510/2009, determinando o controle de jornada quando a empresa
possui mais de 20 (vinte) empregados.

No entanto, antes de se buscar o enquadramento nas bases que
autorizam o tratamento, mister reflexdo a luz dos principios que regem a LGPD

aplicado as situacdes concretas.

Com efeito, para o ingresso na sede das empresas e controle de
assiduidade — ainda que consagrado o uso da biometria — a questao deve ser
(re)analisada sob a 6ética dos principios da proporcionalidade e seus
subprincipios da adequacédo, necessidade, e proporcionalidade em sentido
estrito, sempre preservando o nucleo essencial do direito ndo Ihe impondo

sacrificio que implique ferir de morte.

Na LGPD, tamanha a importancia, os subprincipios ganham status de
principios autbnomos consoante art. 6.°, destacadamente: adequacéo (inciso
II) e necessidade (inciso llI).

Pelo principio da adequacéo, ndo ha valoracéo, basta verificar se 0 meio
adotado cumpre a finalidade informada, referindo o dipositivo legal que deve
haver compatibilidade do tratamento com as finalidades informadas, de acordo
com o contexto do tratamento. Ou seja, se a biometria cumpre a finalidade

informada, o principio da adequacéao esta cumprido.

Ja na aplicacdo do principio da necessidade, imperioso questionar
acerca do possivel uso de meio menos invasivo com a mesma eficacia. O
principio da necessidade orienta, pois, que deve ser adotado o meio menos
invasivo, porém sO se podem comparar medidas que detenham a mesma
eficacia.

O principio da necessidade representa, consoante previsto na LGPD, a
imposi¢céao de limitacdo do tratamento ao minimo necessario para alcangar a

finalidade informada, devendo os dados coletados ndo se mostrarem



excessivos em relacdo a finalidade, além de serem proporcionais (aqui aparece

o subprincipio da proporcionalidade em sentido estrito).

Na pratica, veja-se que ha diferenca na eficacia do uso de controles mais
simples como um crachd para uma organizagcdo com 10.000 (dez mil)
colaboradores e outra com 10 (dez), isso porque naquela é possivel até mesmo
gue um colaborador passe o cracha no ingresso ou registre a jornada do outro,
a0 passo que numa corporagdao com pequeno numero de empregados tal risco

possivelmente ndo exista.

Logo, a aplicacdo do principio da necessidade sera diferente ante a
eficacia da adocdo da biometria, comparadas as duas situacfes

hipoteticamente lancadas.

Se a medida ultrapassar tal valoragéo, de imediato, na forma prevista no
art. 6.°, inciso Il da Lei 13.709/2018, ja se aplica o teste da ponderacao ou
proporcionalidade em sentido estrito, devendo-se analisar se o sacrificio
imposto na limitacdo aos direitos da privacidade, intimidade e protecdo de

dados se justifica ante o bem que se pretende proteger.

E aqui, retomando a conjetura lancada, sera o momento de avaliar quais
0S riscos impostos ao empregador se ndo adotada a biometria em uma
empresa com 20.000 (vinte mil) empregados, e se estes riscos justificam a
implementacdo do controle de dados sensiveis em detrimento de forma mais

suave.

A autoridade francesa — CNIL sugere o uso de sistema de crachas para
efeito de controle de acesso, orientando que caso 0 acesso ocorra por biometria
devera ser levado a efeito Relatério de Avaliacdo de Impacto a Protecdo de
Dados, visando identificar os riscos associados aos dados pessoais,
procurando mitigar os riscos, e preconizando ainda que, na sua compreensao,

a biometria € um meio desproporcional quando utilizada para o controle da

jornada de trabalho.?®

2.2.1. ANPD e Projecgbes para o Brasil

No Brasil, a Autoridade Nacional de Prote¢cdo de Dados (ANPD) lavrou
a Nota Teéecnica n. 4/2023/CGTP/ANPD, de 11.05.2023, tendo por assunto

23 CNIL — ComissA0 NACIONAL DE INFORMATICA E LIBERDADES, «L’acces aux locaux et le contréle
des horaires sur le lieu de travail», CNIL, 2018, in https://www.cnil.fr/fr/lacces-aux-locaux-et-le-
controle-des-horaires-sur-le-lieu-de-travail (18.
05.2023).
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Alinhamento de conformidade com a LGPD e sua aplicagdo no varejo
farmacéutico.?* No entanto, ao abordar o uso da biometria — ainda que nas
farmécias — a Autoridade Nacional pode ter deixado importantes pistas de como
a questao pode ser entendida no campo das relagcdes de trabalho, para efeito
de controle de ingresso nas empresas, assiduidade e jornada.

Dentre as suas diversas colocacdes, faz referéncia a dispositivos da
LGPD, destacando-se: art. 5.°, inciso Xll, que trata do consentimento como
“‘manifestacéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”, § 3.° do
art. 8.° da mesma lei que veda o tratamento de dados pessoais mediante vicio
de consentimento, assim como alerta, com espeque no art. 11.° quanto a
necessidade de consentimento qualificado quando se trata de dados pessoais

sensiveis, como 0s biométricos.

Pois bem, no item 24, relativo ao Tratamento de Dados Biométricos,
inicia explicando que tal “envolve a autenticacdo de identidade de individuos
por meio de caracteristicas fisicas e bioldgicas personalissimas, como o
reconhecimento de digitais, da voz, da face, da iris e até mesmo de DNA” (item
24.1).

Em seguida, expde que a biometria deve ser considerada como parte do
tripé de identificagédo do titular, que consiste em saber: “i) 0 que o usuario tem
(chave, token, cartdo, cracha etc.); ii) o que o usuario sabe (nome ou ID de
usuario, senha etc.); e, iii) o que o usuario é (dados biométricos)”, ja alertando
gque o0 uso de tais fatores costuma guardar proporcionalidade com as

necessidades de autenticagéo do titular, e complementando:
“ quanto mais imprescindivel for a acuracia de sua
identificacao, (para fins de prevencéo de uma fraude financeira,
por exemplo), mais fatores costumam ser empregados. Como
consequéncia dessa utilizacdo de mudltiplos fatores de
autenticacdo de identidade, as medidas de seguranca
necessarias a salvaguarda dos dados dos titulares também
devem acompanhar o uso desses fatores” (item 24.2).%

24 Gov.BR,_«ANPD divulga nota técnica sobre tratamento de dados pessoais no setor
farmacéutico — Autoridade Nacional de Protecdo de Dados», Gov.br, 2023, in
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-nota-tecnica-sobre-tratamento-
de-dados-pessoais-no-setor-farmaceutico (15.05.2023).

25 Gov.BR,_ «ANPD divulga nota técnica...», Cit.
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E veja-se aqui a possivel dica da ANPD quanto a sua compreensao no
gue tange ao uso da biometria ao propor analise sob o ponto de vista do

principio da necessidade, considerando que

“dados biométricos nao constituem a unica forma de verificacdo de
identidade, € importante ressaltar que poderiam sem (sic)
empregadas também outras ferramentas de tratamento de dados,

menos gravosas em relacdo a utilizacdo de dados tdo sensiveis
guanto as biometrias digitais ou até mesmo faciais.” (item 24.9)26

E complementa, ainda no item 24.9:

“na eventualidade de a verificacdo da identidade de cadastros de
clientes poder ser realizada por meio de dados pessoais néo
sensiveis, pondera-se se ha justificativa e contrapartida adequada em
termos de seguranca da informagdo para a coleta de dados
biométricos para os mesmos fins.”?’

A ANPD explica que o vazamento de dados biométricos “tém o potencial
de representar grave prejuizo aos titulares e a sua privacidade, considerando
que ndo podem ser substituidos ou alterados de forma a preservar sua
identidade”, ou seja, perde-se para toda a vida (item 24.10). A partir dai orienta
a verificar se as medidas de seguranca informadas, tais como criptografia e ndo
compartilhamento com terceiros, sao suficientes para a protecdo de dados

sensiveis.

Arremata orientando que se considere o emprego de dados biométricos
mediante ponderacdo de outros fatores relacionados a privacidade e protecdo
de dados, observados principios como finalidade, adequacéo, necessidade e

seguranca, previstos no art. 6.° da LGPD.

Quer parecer, pois, que a ANPD d& mostras de como pretende orientar
e fiscalizar o uso da biometria, podendo servir de diretriz para o ingresso nas
organizacdes, controle de assiduidade e jornada nas rela¢des do trabalho, na
mesma esteira das compreensfes exaradas linhas atras, ou seja, mediante
aplicacéo dos principios que regem a LGPD, sobretudo questionando se ha
outra medida menos gravosa do que a coleta da biometria a fim de cumprir a

finalidade pretendida com a mesma eficacia.

26 Gov.BR,_ «ANPD divulga nota técnica...», Cit.
27 Gov.BR,_«ANPD divulga nota técnica...», Cit.




CONSIDERACOES FINAIS

A maior estruturacdo de Portugal no que se refere a uma cultura de
protecdo de dados, inclusive com legislagéo voltada a regular o uso da biometria
no campo das relagbes de trabalho serve para poderosas reflexdes, podendo
oferecer subsidios para a regulacéo do tema no Brasil.

A ANPD, no uso da sua autoridade fiscalizadora, parece estar indicando
o0 caminho que ird adotar, no sentido de orientar a aplicacdo dos principios de
que tratam a LGPD, com especial olhar voltado ao principio da necessidade,
devendo-se, no caso concreto, avaliar, sobretudo, se ha outro meio menos
intrusivo que a biometria para efeito de controle de ingresso nas organizacoes,
assiduidade e jornada de trabalho, optando-se por outro, de menor risco aos
dados pessoais do trabalhador, se existir maneira diversa de obtencé&o da

finalidade informada com a mesma eficacia.
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