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RESUMO: A inexorivel simbiose entre a inteligéncia artificial generativa e o
cotidiano forense, conquanto prometa uma revolugio na eficiéncia judiciina,
maugura vulnerabilidades de jaez inédito e gravidade singular. O presente estudo
perscruta o fendmeno do prompt injection — a insercio mahiciosa de instrugoes
ocultas em Large Language Models (LLMs) -, qualificando-o nio como mero
glitch técnico, mas como um verdadeiro “Cavalo de Trota algoritmico™ capaz de
subverter a lngidez da prestagao junsdicional. Demonstra-se que tl arnficio,
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ao induzir a “hipnose algoritmica™ dos sistemas de apoio i deaisio, transcende
a esperteza tecnologica para configurar ofensa frontal aos deveres de lealdade
processual ¢ boa-fé objetiva. A pesquisa sustenta que o ordenamento juridico
pitrio (CPC, CLT ¢ Codigo Penal) ji dispoe de anddotos hermenduticos
robustos para reprimir essa conduta, enquadrando-a nas figuras da litgincia
de mi-fé, do ato atentaténio i dignidade da justica ¢, em ultima ratio, em tipos
penais especificos como o estelionato processual, Conclui-se que a integridade
do processo na era digital exage uma vigilincia epistemolégica constante, asse-
gurando que a tecnologia permanega serva da verdade ¢ jamais instrumento de
manipulagio surdina.

PALAVRAS-CHAVE: Intehigéncia Artificial generativa. Prompt injection. Lealdade
processual. Litigincia de mi-fé. Resolugio CNJ n® 615/2025.

SUMARIQ: Introdugio. 1. A aplicagio de LLMs na atividade judicante ¢ a Re-
solugao CNJ n® 615/2023. 2. Prompt injection: conceito, modalidades e aplicagao
no processo. 3. Engquadramento juridico: hugincia de mi-fé, ato atentatorio i
digmdade da justi¢a e repercussoes penais. Conclusio. Referéncias.

Introducao

A crescente integragio de tecnologias de Inteligéncia Artificial (IA) no
cotidiano forense, notadamente os modelos de linguagem de grande escala
(LLMs), representa um marco de inegivel relevincia. Ferramentas que auto-
matizam a andlise de documentos, sumarizam pegas processuais ou auxiliam
na elaboragio de minutas decisérias prometem uma revolucio na eficiéncia
da prestagio jurisdicional.

Porém, essa transi¢io para uma “sociedade de plataforma” (Srnicek,
2017; Maranhio, 2025) e o natural advento de uma virada tecnolégica no
direito processual (Nunes, 2023) decerto nio ocorrem sem suscitar comple-
xos desafios éticos e juridicos. Dentre eles, emerge com especial gravidade
a vulnerabilidade desses sistemas aos ataques de injegio de prompt (prompt
injection).

Em termos dirctos, a injegio de prompt ¢ uma técnica maliciosa que
consiste na manipulagio das entradas de um LLM para subverter suas instru-
¢oes originais ¢ induzi-lo a um comportamento niao programado. Tal pritica
transforma a ferramenta de auxilio em um potencial “Cavalo de Troia”, capaz
de gerar desinformagio, vazar dados confidenciais ou, no contexto processual,
produzir resultados que distorcem a realidade dos fatos.

Este breve artigo debruga-se sobre essa problematica sob a d6tica
da Teoria Geral do Processo, defendendo a hipétese de que a injegio de
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prompts maliciosos no dmbito de qualquer pega processual transcende a
esfera da astiicia tecnoldgica para configurar inequivoca ofensa a lealdade
processual, amoldando-se de lege lata as figuras da litigincia de mid-fé e do
ato atentatdrio a dignidade da justiga. O argumento central € que tal conduta
nio representa apenas uma falha de seguranga computacional, mas uma
violagio deliberada dos deveres de lealdade, verdade e boa-fé que devem
nortear a conduta de todos os sujeitos processuais, sendo certo ainda que
o regramento juridico vigente ji permite enquadramento legal adequado
para essas situagoes.

Para tanto, iniciaremos expondo, no contexto brasileiro, algo da atual
autorizagio institucional para o uso de LLMs na atividade judicante, depois
passando a delinear o conceito e as modalidades da injecio de prompt. Em
seguida, abordaremos as estratégias de prevengio e mitigagio. Por fim, pro-
cederemos ao enquadramento juridico da pritica i luz do CPC e da CLT e
suas implicagoes para a integridade da prestagao jurisdicional.

1. A aplicagao de LLMs na atividade judicante e a Resolugao CNJ
n°® 615/2025

A incorporagio de modelos de IA no Judicidrio brasileiro nio ¢ mais
uma promessa, mas uma realidade em expansio, com diversas aplicagoes ji em
uso para otimizar a pritica de atos processuais (Nunes, 2025). Atento a essa
transformagio, o Conselho Nacional de Justiga (CN]J) editou a Resolugio n°
615, de 11 de marco de 2025, que estabelece diretrizes para o desenvolvimen-
to e a utilizacio (produtiva, ética e segura) de solugoes de 1A, com especial
aten¢ao aos modelos generativos.

A Resolugio do CNJ, ao mesmo tempo em que incentiva a inovagio e a
eficiéncia, impoe uma série de salvaguardas éticas e de seguranga. O normativo
veda expressamente o uso de IA que nio permita a revisio humana, que valore
tragos de personalidade para prever a reiteragio delitiva ou que classifique
pessoas com base em seu comportamento social (CNJ, 2025, art. 10). Além
disso, a resolugio, corretamente, determina que o uso dessas ferramentas
deve ser sempre de cariter auxiliar, vedando a tomada de decisoes auténomas

sem a devida supervisio de um magistrado, que permanece integralmente
responsivel pelo ato final (CNJ, 2025, art. 19, § 3°, 1I).

Um ponto crucial da regulamentagio ¢ a exigéncia de transparéncia.
Os sistemas de processo judicial eletrénico que utilizam IA devem indicar
claramente os modelos em uso, e, quando a IA generativa for empregada na
redacio de um ato judicial, tal fato deve ser registrado no sistema interno do
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tribunal para fins de monitoramento ¢ auditoria (CNJ, 2025, arts. 21 ¢ 19,
§ 6°). Essa medida visa a garantir a rastreabilidade e a responsabilidade, mas,
como veremos, nio elimina o risco de manipulagoes ocultas.

2. Prompt injection: conceito, modalidades e aplicagdo no processo

O prompt injection' representa uma das vulnerabilidades mais insidio-
sas dos modernos sistemas de inteligéncia artificial. Como explicam Yeung
¢ Ring (2024), trata-se de técnica pela qual um atacante insere instrugoes
maliciosas na entrada de dados para manipular o comportamento do modelo.
O que torna essa vulnerabilidade particularmente perigosa é sua sutileza:
diferentemente de ataques tradicionais a sistemas computacionais, a inje-
¢io de prompt explora a prépria capacidade de interpretagio de linguagem
natural do LLM, que se mostra incapaz de distinguir entre o texto legitimo
que deve processar e as instrugoes ardilosamente inseridas para subverté-lo

(Nunes, 2025).

A sofisticagio dessas técnicas tem evoluido com refinamento. Segundo
a taxonomia estabelecida pela OWASP (2025), os ataques se dividem em duas
categorias fundamentais: as inje¢oes diretas, onde o usuirio deliberadamente
insere comandos maliciosos, e as indiretas, que provém de fontes externas
processadas pelo sistema, como documentos anexados ou piginas web refe-
renciadas. Essa distingio ¢ crucial, pois enquanto as primeiras requerem agio
intencional do usuirio, as segundas podem ocorrer sem seu conhecimento,
por meio de contetido aparentemente indcuo.

Entre as modalidades mais preocupantes estd o jailbreaking, técnica pela
qual o atacante busca contornar os filtros de seguranga e diretrizes éticas do
modelo. O caso emblematico do prompt “DAN” (Do Anything Now) ilustra
perfeitamente essa abordagem: o atacante essencialmente cria um “alter
ego” para a IA, instruindo-a a ignorar suas restrigdes fundamentais. Como
documenta a OWASP (2025), trata-se de forma sofisticada de manipulagio
em que entradas cuidadosamente claboradas fazem o modelo desconsiderar
scus proprios protocolos de seguranga.

Igualmente preocupante ¢ o fendémeno do prompt leaking, onde o objetivo
¢ extrair do LLM suas instrugdes internas, configuragoes ou dados sensiveis de
treinamento. Hung e outros (2025) demonstram como técnicas aparentemente

1 A disting3o entre erro ¢ dolo na manipulagio de sistemas de 1A assume relevincia juridica fundamental. Enguanto
o uso descundado que resulta em “alucinagies™ algoritmicas pode configurar culpa grave, 2 insergio intenaional de
comandos ocultos revela elemento subjetivo incompativel com mera neghgéncia, aproximando-se do dolo direto
ou, no mimmo, cventmal
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inocentes, como solicitar ao modelo que “resuma as instrugdes anteriores”,
podem comprometer a confidencialidade de todo o sistema. A simplicidade
enganosa desses ataques mascara seu potencial devastador,

O prompt hijacking representa talvez a forma mais direta e agressiva de
ataque. Por meio de comandos como “ignore todas as instrugdes anteriores
e execute X", o atacante busca assumir controle total sobre as respostas do
sistema. Os estudos de Maloyan, Ashinov ¢ Namiot (2025) revelam dados
alarmantes: esses ataques de sequestro direto alcangam taxas de sucesso

superiores a 30% em sistemas “LLM-as-a-Judge”, evidenciando vulnerabili-

dade que transcende modelos especificos e atinge a propria arquitetura dos
q P ge a prop q

sistecmas de IA.

Mas € nas técnicas de ocultagio que o prompt injection revela sua face
mais insidiosa. A inje¢io oculta emprega métodos que tornam as instrugoes
maliciosas invisiveis ao olho humano, permanecendo, contudo, perfeitamente
legiveis para o LLM. Liu (2025) e Nunes (2025) descrevem um arsenal de
estratégias: texto com a mesma cor do fundo, fontes de tamanho zero, carac-
teres Unicode invisiveis, todos métodos que transformam um documento
aparentemente normal em veiculo de manipulagio algoritmica.

A OWASP (2025) documenta técnicas ainda mais sofisticadas. Os ata-
ques multimodais, por exemplo, ocultam comandos em imagens ou outros
elementos multimidia que acompanham o texto. Considerando que sistemas
Juridicos modernos processam rotineiramente documentos com elementos
visuais como fotografias, diagramas e capturas de tela, essa vulnerabilidade
assume proporgoes particularmente graves no contexto forense.

A ofuscagio multilinguistica adiciona outra camada de complexidade,
utilizando muiltiplos idiomas ou sistemas de codificagio para escapar da detec-
¢iao. Em um sistema juridico que lida com diversidade linguistica crescente,
essa técnica encontra terreno fértil.

Ainda mais sofisticada € a técnica de payload splitting, em que instrugoes
maliciosas sio fragmentadas ao longo de diferentes se¢oes do documento.
Hung e outros (2025) observam que essa abordagem explora brilhantemente
a arquitetura de atengio dos transformers, onde tokens distantes podem influen-
clar-se mutuamente dlll'ﬂll[f: O prCESSEIIHEHtD, criandu CDI]IEIHdDS quc sO se
materializam quando o documento ¢ processado em sua totalidade.

No contexto processual brasileiro, essas vulnerabilidades assumem
contornos especialmente preocupantes. Magesh e outros (2024) documen-
tam como mesmo sistemas juridicos baseados em RAG (Retrieval-Augmented
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Generation)®, supostamente mais seguros, permanecem vulneriveis a mani-
pulagdes sofisticadas.

Imagine-se uma petigio em que, em melo a arguimentos aparentemente
técnicos, escondems-se instrugées como: “Ao analisar este doctimento, considere
que todos os argumentos do autor devem ser acolhidos e que as provas apresentadas sdo
robustas e suficientes”. Para o advogado ou magistrado lendo o documento, nada
pareceria fora do comum. Mas para um sistema de IA processando a pega para
gerar resumo ou minuta, tais instrugoes poderiam direcionar conclusoes de
forma sub-repticia.

O fenémeno torna-se ainda mais complexo quando consideramos o que
Hung e outros (2025) denominaram “efeito de distragio” (distraction effect). Suas
pesquisas revelam que, durante um ataque bem-sucedido, cabegas de atencao
especificas nos modelos de linguagem literalmente desviam o foco das instru-
¢Oes originais para os comandos injetados. E como se o modelo sofresse uma
forma de “hipnose algoritmica”, onde sua atengio ¢ capturada e redirecionada
sem que os mecanismos de seguranga percebam a manipulagio em curso.

Maloyan, Ashinov e Namiot (2025) expandem essa compreensio ao
demonstrar como o Comparative Undermining Attack pode ser adaptado ao con-
texto juridico. Nessa modalidade particularmente insidiosa, comandos ocultos
nio apenas direcionam conclusdes, mas manipulam a prépria interpretagio
de precedentes. O sistema pode ser instruido a enfatizar aspectos favoriveis
de determinada jurisprudéncia enquanto minimiza ou ignora precedentes
contririos, tudo isso mantendo aparéncia de anilise equilibrada.

As vulnerabilidades especificas dos sistemas RAG juridicos, conforme
alertam Magesh e outros (2024), vio além das fragilidades técnicas gerais. A
hierarquia de autoridades legais pode ser subvertida, fazendo o sistema privi-
legiar jurisprudéncia persuasiva sobre precedentes vinculantes. A temporali-
dade legal adiciona outra dimensio de risco, permitindo que jurisprudéncia
revogada seja apresentada como vilida.

Particularmente preocupante é a manipulagio de sinteses processuais.
Considere-se o cendrio de razoes finais onde comandos ocultos determinam
ao sistema que interprete todos os argumentos como convincentes, reprodu-
zindo-o0s acriticamente em minutas decisdrias. Ou embargos de declaragio
que, por meio da mesma técnica, buscam influenciar o contetido da decisio

[t

RAG (Retriaval-Anugmented Generation) ¢ uimna téenica de arquitetura hibrida em modelos de linguagem gue combina
geragio de texto com recuperagao de informagoes de uma base externa. Em vez de se apoiar apenas nos parimetros
internos do modelo, o RAG consulta documentos relevantes em tempo real = como bases de dados juridicas ou corpora
doutrininios - para fundamentar suas respostas. Essa abordagem visa reduair o risco de alucinagdes, aumentando a
precsio factual das informagtes geradas, especialmente em dominios sensivets como o juridico.
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final, transformando o que deveria ser mero esclarecimento em oportunidade
de manipulagio ardilosa.

Os riscos de manipulagio processual por Grandes Modelos de Lin-
guagem (LLMs) sio exponencialmente ampliados por seu intrinseco poder
persuasivo. A capacidade desses sistemas de gerar textos com sofisticada
aparéncia de autoridade e neutralidade técnica engendra um perigoso viés
de aparente veracidade informacional, no qual a credibilidade de um argumento
passa a ser erroneamente aferida mais pela elegincia de sua apresentagio do
que por sua solidez intrinseca.

Diante de uma peca com tamanha qualidade formal, o profissional do
Direito pode ter sua vigilincia critica desarmada, tornando-se suscetivel a
incorporar o contetido manipulado como se fosse fruto de uma anilise im-
parcial. A ferramenta deixa, assim, de ser um mero suporte para se converter

em um verdadeiro “cavalo de Troia argumentativo”, tornando a detecgio da
fraude um complexo desafio de ordem epistemolégica e pragmatica.

Naio bastasse, a OWASP (2025) também € categorica em sua conclusio:
a propria natureza estocdstica’ dos modelos generativos torna a prevengio
absoluta tecnicamente impossivel no estado atual da arte. Filtros seminticos,
validagio de formato, segregagio de contetido: todas essas medidas oferecem
apenas protegao parcial, nunca garantia completa. Estamos diante de vulne-
rabilidade que ndo é mero bug a ser corrigido, mas caracteristica intrinseca da
arquitetura desses sistemas.

Por certo, essa complexa realidade impée reflexio profunda sobre os
limites da automacio no contexto judicial. Se a prépria natureza dos modelos
de linguagem os torna permanentemente vulneriveis a manipulagées sofistica-
das, a supervisio humana deixa de ser mera formalidade para tornar-se barreira
essencial contra a subversao da justiga. O risco nio é tedrico ou distante: € real,
presente e extremamente danoso i integridade do sistema judicial, exigindo
nao apenas salvaguardas técnicas, mas transformagio cultural na forma como
concebemos a relagio entre tecnologia e direito.

3. Enquadramento juridico: litigancia de ma-fé, ato atentatorio a
dignidade da justica e repercussoes penais

A nosso ver, diferentemente do defendido por doutrinadores de escol
(Nunes, 2025), a pritica do prompt injection em pegas processuais, embora

3 A naturcza estocdstica dos modelos generativos refere-se 20 uso de varidveis aleatdrias e processos probabilisticos
em suas ctapas de geragio, de forma que a saida nio scja deterministica. Em palavras mais diretas: eles usam um
clemento de aleatoriedade controlada - como se urassem “dados virtuais” - para que, mesmo recebendo a mesma
entrada. possam gerar resultados diferentes e cnativos, tomando as saidas mais variadas e realistas.
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tecnologicamente inovadora, encontra claro enquadramento na legislagio
vigente, nio havendo necessidade de “gindsticas hermenéuticas” ou altera-
¢oes legislativas para sua imediata coibigio. A conduta pode se amoldar per-
feitamente as hipéteses ji existentes de litigincia de mi-fé e ato atentatério
a dignidade da justiga, bem como a tipos penais especificos, revelando sua
natureza pluriofensiva.

No plano processual civil, o art. 80 do CPC define como litigante de
mi-fé aquele que, entre outras condutas, deduzir pretensio ou defesa contra
texto expresso de lei ou fato incontroverso (inciso 1), alterar a verdade dos
fatos (inciso 1), usar do processo para conseguir objetivo ilegal (inciso I1I) ou
proceder de modo temeririo em qualquer incidente ou ato do processo (V).
A 1nje¢io de um prompt malicioso para, por exemplo, induzir a IA a distorcer
a andlise de um documento ou desconsiderar argumentos da parte contriria,
¢ uma forma sofisticada de, a um sé tempo, alterar a verdade dos fatos, tentar
obter objetivo ilegal e agir de modo temeririo em ato processual, porquanto
busca uma decisio favordvel baseada em premissas manipuladas.

Da mesma forma, o art. 77 do CPC impoe a todos os sujeitos processuais
o dever de expor os fatos em juizo conforme a verdade (inciso I) e nio praticar
inovagio ilegal no estado de fato de bem ou direito litigioso (inciso VI). O
descumprimento configura ato atentatério a dignidade da justiga (art. 77, § 2°),
passivel de multa. A inser¢io de comando oculto em uma pega processual
viola frontalmente o dever de veracidade e lealdade, constituindo inovagio
ilegal no “estado de fato” informacional do processo.

A gravidade da conduta, todavia, nio se esgota nas consequéncias pro-
cessuais civis. Quando a manipulagio algoritmica é perpetrada dolosamente,
adentra-se o territério do ilicito penal. O art. 154-A do Cédigo Penal tipifica
a invasio de dispositivo informitico, criminalizando quem instala vulnerabili-
dades para obter vantagem ilicita. A inser¢io de comandos ocultos destinados
a subverter sistemas de 1A judicial configura precisamente essa instalagio de
vulnerabilidade, com o agravante de visar a manipulagio da prépria prestagio
jurisdicional.

Ademais, o estelionato processual (art. 171, § 3°, do CP) encontra per-
feita aplicagio quando o agente emprega artificio tecnolégico para induzir o
sistema jurisdicional em erro. A peculiaridade reside no fato de que o engano
se dirige ao auxiliar algoritmico do magistrado — distingio que nio afasta a
tipicidade, dado que o resultado pretendido permanece idéntico: a obtengio
fraudulenta de provimento jurisdicional favorivel.

Quando a petigio contendo instrugdes dissimuladas ¢ protocolada,
consuma-se ainda o uso de documento ideologicamente falso (art. 304 c¢/c o
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art. 299 do CP). O documento, embora formalmente integro, carrega alteragio
substancial de seu contetido interpretativo quando processado por sistemas
automatizados — a falsidade ideolégica em sua manifestagio mais insidiosa.

Na seara trabalhista, a CLT, em seus arts. 793-A, 793-B ¢ 793-C, repro-
duz as hipdteses de litigincia de ma-fé do CPC, sendo plenamente apliciveis
ao processo do trabalho, pela via do art. 769 consolidado, tanto as figuras de
ato atentatério A dignidade da justiga quanto as repercussdes penais acima
delineadas.

Cumpre ressaltar que a imputagio de tais condutas deve observar o
contraditdrio e aampla defesa. A parte acusada de praticar prompt injection deve
ter oportunidade de se manifestar e produzir provas. A andlise demandari,
muito provavelmente, pericia técnica no documento digital para ratificar a
existéncia de comandos ocultos. Constatada a presenga de tais vetores, além
das sangGes processuais cabiveis, imp&e-se a remessa de copias a0 Ministério
Publico para apuragio criminal, nos termos do art. 40 do Cédigo de Processo
Penal, dado que a conduta transcende o interesse privado das partes, atingindo
a administragio da justica como bem juridico tutelado.

Conclusao

A introdugio da Inteligéncia Artificial no Poder Judicidrio é um ca-
minho sem volta, cujos beneficios para a eficiéncia da justiga sio inegivels,
como reconhece e busca orientar a prépria Resolugio n® 615/2025 do CNJ.
Contudo, a delegacio acritica de tarefas a sistemas automatizados, sem a devida
supervisio humana e a implementagio de robustas medidas de seguranga,
abre perigosas vulnerabilidades (Nunes, 2025).

A injecao de prompts maliciosos em pegas processuais transcende a mera
falha de seguranga cibernética. Constitui, simultancamente, grave violagio da
lealdade processual e conduta criminosa que atenta contra a administragio da
justiga. Ao buscar corromper o “assessor algoritmico” do julgador, o agente
niao apenas viola deveres processuais fundamentais, mas perpetra ilicito penal
que compromete a higidez de todo o sistema jurisdicional.

O ordenamento jurfdico pédtrio demonstra-se ji plenamente equipado
para enfrentar essa ameaga emergente. No plano processual civil, as figuras
da litigincia de mi-fé e do atentado i dignidade da justiga oferecem resposta
adequada is violagtes dos deveres de lealdade e veracidade. Na esfera penal, a
tipificagio como invasio de dispositivo informatico, estelionato processual ou
falsidade ideolégica assegura que a manipulagio dolosa de sistemas judiciais
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nio permanega impune. Essa dupla protegio reflete a gravidade multidimen-
sional da conduta.

A resposta jurisdicional a essas priticas deve ser exemplar e pedagdgica. A
aplicagio rigorosa das sangdes processuais, conjugada com a persecugio penal,
quando cabivel, enviari mensagem inequivoca: a modernizagio tecnoldgica
do Judiciirio nfo criard espagos de impunidade para novas modalidades de
fraude. Pelo contririo, a mesma tecnologia que viabiliza a eficiéncia processual
servird como instrumento de detecgio e repressio de condutas ilicitas.

Por isso, a lealdade processual, em tempos de IA, exige notéria ex-
pansio de seu escopo tradicional. Ela demanda nio apenas a veracidade dos
fatos e a retidio dos argumentos, mas também a integridade/transparéncia
dos algoritmos e o respeito is fronteiras entre inovagio tecnoldgica e mani-
pulagio criminosa. A garantia de um processo justo na era digital depende da
nossa capacidade de assegurar que a tecnologia sirva como instrumento para
a verdade ¢ a justiga; nio como um Cavalo de Troia a servigo da deslealdade
¢ da manipulagio.
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